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臺灣近年積極發展資安產業，陸續公布發展方案與法

令。2018年行政院公布《資安產業發展行動計畫 (2018-

2025年 )》，以培育資安新創企業、擴大資安投入人口數，

及提升資安產業產值為目標。為進一步加速完善資通安全

環境，臺灣制定「資通安全管理法」，並於 2019年 1月 1

日正式生效。

2020年 5月，總統就職演說，將資安列入六大核心戰

略產業之一，以發展可結合 5G時代、數位轉型及國家安

全的資安產業。再者，行政院資安處於 2021年 2月公布

《國家資通安全發展方案 (2021年至 2024年 )》，以「成為

亞太資安研訓樞紐」、「建構主動防禦基礎網路」、「公私協

力共創網安環境」為三大目標，打造臺灣成為堅韌安全之

智慧國家。未來預計分別從「吸納全球高階人才、培植自

政策焦點一

政策方針

0202



主創研能量」、「推動公私協同治理、提升關鍵設施韌性」、

「善用智慧前瞻科技、主動抵禦潛在威脅」及「建構安全智

慧聯網、提升民間防護能量」等四個面向著手，培育 350

名國內及國際資安實戰人才、推動政府機關資安治理成熟

度 (含客觀指標 )達第 3級，以及 4年累計制定物聯網資安

檢測技術指引或產業標準達 12項。

2021年 5月總統進一步宣布將推出「資安即國安」

2.0戰略，規劃成立數位發展部，並成立專責的「資通安全

署」，提升對關鍵基礎設施與核心資料庫的防護。目前我國

已培訓資安人才達 2,591人次、扶植新創公司累計 26家、

增修 9項物聯網產業資安標準，其中網路攝影機資安已納

入國家標準，供警察局、中科院等機關導入。
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1 OT 為 Operate -Transfer 之縮寫，主要是由政府投資新建完成後委託民
間機構營運，即是營運期間屆滿後營運權歸還政府。

經濟部工業局協助提升產業資安防護能量，透過「建

置場域應用實績示範」，提升產業資安意識與需求，尤其是

國內優先發展的「智慧醫療」、「智慧製造」等場域，以整

備資安產業的基礎環境。藉由與國內外網路防護、系統安

全、資料保護、資安顧問等資安領域相關企業合作，抓出

各類應用場域、網通產品、物聯設備、雲端服務之潛在資

安漏洞。另外目前臺灣政府已開放國營事業部分的場域，

例如中油、台水、台電，讓業者進行關鍵基礎建設的資安

實測及攻防演練。

其次，在「發展資安解決方案」方面，包含 AI應用資

安、資料應用安全、數位金融資安、OT1營運資安等，則

透過資安實測場域、資安整合服務平台，結合資安社群和

白帽駭客 (即專門防護資訊安全的道德駭客 )技術能力，進

行資安測試，以發展整體解決方案，並同步執行實際案例

驗證。對於業者而言，可透過上述措施，累積測試數據，

以發展各類領域之資安解決方案。更進一步的是，2020年

工業局推動智慧製造場域資安強化，透過情境讓企業體驗

智慧工廠於資安事件發生前、中、後的應變情境，並提供

政策工具與輔導團隊，協助業者導入資安強化物聯網場域

防禦能力。

工業局資安產業推動計畫二
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全球面臨險峻的資安環境、資安威脅與日俱增，以

及雲端應用、人工智慧、物聯網等發展需求，自 2017年

起，臺灣資安產業每年成長幅度在 11~12%之間。2020年

臺灣資安產業產值成長至 552億元，廠商家數增加至 340

家，從業人員則增加至約 9,000人。產業結構方面，我

國資安產業以硬體為主，2020年硬體與模組部分的產值

約為 285.3億元 (51.7%)；軟體部分的產值約為 53.3億元

(9.7%)；服務部分的產值則約為 213.6億元 (38.7%)。

受惠於資安網路硬體出口與國內需求資安服務成長，

即便 2020年受疫情影響，全球成長率下降，臺灣的成長率

仍有 11.9%，高於全球的 2.8%。

產值規模一

產業發展概況
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圖1  2025年臺灣資安產業產值推估
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由於資訊戰及網路威脅日益嚴重，國內外資安服務需

求持續成長，臺灣 2021年產值達 590億元、2022年產值

達 633億元、2023年達 679億元，2024年產值達 728億

元，平均年成長率超過 7.25%以上，成為臺灣資安產業主

要的成長動能 (參考圖 1)。另在政府加碼補助資安產業，

以進一步強化新興領域防護、打造高階實戰場域之下，預

估 2025年我國資安產值將從原本設定的 780億元成長至

800億元。

資料來源：工研院產科國際所 (2021/08)。
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圖2  2020年臺灣資通安全產品與服務
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資料來源：工研院產科國際所 (2021/08)。

臺灣資安產業生態系，由資安軟體原廠、經銷商 /代理商、

系統整合商、資安顧問諮詢業者、資安服務專業供應商 /營運

商、電信業者等不同性質的業者組成 (參考圖 2)。

2020年，臺灣資安廠商總數約 300餘家。業者以開發硬體

為主，包含防火牆、指紋辨識晶片、可信平台安全模組 (Trusted 

Platform Module)、物聯網安全閘道器等，尤其因應雲端應用及服

務成長需求，帶動了雲端及高速專屬網路安全設備成長。軟體方

面，臺灣廠商多集中於資料與雲端資料庫、郵件安全等辨識與保

護功能之軟體開發。

產業鏈二
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共創商機

由於網路環境與應用日漸發達，新興攻擊模式複雜多

變，已非以往單點式或重點式的防護思維可以因應。隨著

因資安事件造成的金錢與商譽損失持續升高，提升資安防

護並尋求具體有效的資安解決方案，已是全球各界的關注

焦點。觀察國際資安大廠的動態，亦顯示資安解決方案功

能正朝向「整合單點功能」、「持續不間斷監控」、「即時大

數據運算與可視化介面」等趨勢發展。

臺灣因特有國際情勢而成為全球資安樞紐位置，同時

疫情衍生新威脅情勢，以及企業遠端辦公潛藏資安漏洞與

風險，多數駭客均來此試煉新攻擊手法或擷取學習新攻擊

樣態。根據數據顯示，臺灣企業被攻擊量是全球平均的四

倍，儼然成為全球「資安靶場」。當前全球對於建立資安情

資共享機制，以區域聯防策略降低資安威脅已形成共識，

臺灣累積的特殊攻擊案例與攻擊模式分析等豐富資安攻防

經驗與數據，對於各國政府研擬防駭策略，或資安廠商發

展解決方案，都極具參考價值。

位居資安樞紐有利於開發與測試一
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臺灣資安產業優勢奠定在技術成熟的網通硬體設備

上，資安軟體的自主研發能量在新創廠商投入下也逐年提

升，資安服務業務亦快速成長。臺灣資安業者規模雖小，

但深耕在地市場多年，熟知不同產業之中小企業資安防護

需求與問題根源。外商可針對個別產業，與臺灣業者共同

開發及創新資安防護解決方案，進而爭取全球市場商機。

提供多元產業應用情境有利拓展商機二
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除營利事業所得稅稅率為 20%外，為鼓勵外商來臺投資、

支持產業創新並促進產學合作，外商可適用以下租稅優惠措施

(表 1)：

租稅措施一

項目 優惠措施

研發與引進技術

或機器設備

● 企業得於研究發展支出金額 15% 額度內，抵減當年度

應納營利事業所得稅額；或支出金額 10% 額度內，分

3年抵減應納營利事業所得稅額
● 自國外引進新生產技術或產品，並使用外國營利事業所

有之專利權、商標權或各種特許權利，經經濟部工業局

專案核准者，其所給付外國事業之權利金免納所得稅

● 進口臺灣尚未產製之機器設備，可享有免徵進口關稅之

優惠

表1 租稅優惠措施
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項目 優惠措施

投資智慧機械 /

5G/資安

相關項目

● 智慧機械：運用大數據、人工智慧、物聯網等元素，進

行自動排程、彈性或混線生產者

● 5G：相關投資項目包括 5G 通訊系統的全新硬體、軟

體、技術或技術服務

● 資安：企業投資購置資通安全硬體、軟體、技術或技術

服務納入投資抵減範疇

● 當年度合計新臺幣 100 萬以上、10 億以下者，可採

「當年度抵減營所稅為支出金額的 5%」或「分三年抵減

合計支出金額的 3%」二擇一抵減，但抵減額度不可超

過當年度應繳納營所稅的 30%
● 適用期間為 2019年 1月 1日至 2021年 12月 31日 (智慧

機械 ) / 2019年 1月 1日至 2022年 12月 31日 (5G)

員工獎酬股票 ● 公司員工取得 500萬元總額內之獎酬股票，持股且繼續

於公司服務達 2 年者，得於轉讓時以取得時價或轉讓時

價孰低價格課稅

外籍特定

專業人才

● 符合條件之外籍特定專業人才，薪資所得超過新臺幣

300萬部分之半數免予計入綜合所得總額課稅

進駐各類

產業園區

● 進駐加工出口區、科學工業園區、自由貿易港區等，可

享進口自用機器設備、原料、燃料、物料及半製品免徵

進口稅捐、貨物稅及營業稅

其他 ● 企業以未分配盈餘進行實質投資，得列為減除項目，免

加徵營利事業所得稅
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1.全球研發創新夥伴計畫

為鼓勵可與臺灣產業互補互利之外商企業來臺規劃、

開發超越目前我國產業水準之前瞻性技術、產業所需之關

鍵性技術或整合性技術，與我國業者共同研發合作，可對

我國產業產生關鍵影響，如促進產業技術研發供應鏈之建

構與發展、提高研發效率、加速研發活動落實至產業時

程、協助積極拓展國際市場等，通過經濟部審核者，最高

可獲得總研發經費 50%之補助。

2.領航企業研發深耕計畫

為打造臺灣成為高科技研發中心，吸引全球技術領

先的國際大廠在臺設立高端研發基地，紮根布局前瞻技術

並與我國產業鏈合作，打造研究、共創及發展的分工合作

體系，以強化我國領導型產業技術競爭力，並加速新興產

業聚落發展，通過經濟部審核者，最高可獲得總研發經費

50%之補助。

補助措施二
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為支持新創公司發展，各地方政府亦提供資源，以審

核或競賽機制給予「投資或資金補助」、設立「育成或加

速器」、進行職能知識之「人才培訓」、提供免費或低廉的

「辦公空間」等方式，協助新創公司成長茁壯的機會，資安

軟體產業亦適用。

地方政府措施三

3.產業升級創新平台輔導計畫

為引導產業朝高值化發展，鼓勵業者切入高階產品應

用市場以提升整體產業附加價值率，經濟部工業局與科技

部共同推動「產業升級創新平台輔導計畫」，針對在臺擁有

研發團隊的企業，提供主題式研發計畫 40%至 50%的專案

經費補助，及業者自提研發計畫最高 40%之專案經費補助。

為推動產業建立長期資安管理能力，完備產業資安

成熟度評估與通報體系，經濟部工業局建構智慧製造資安

示範場域，促進產業資安投資，並於「產業升級創新平台

輔導計畫」下設立「智慧製造資安強化推動主題式補助計

畫」，以鼓勵具機聯網之在臺智慧製造業者，於智慧製造場

域推動導入產線資安強化產品或解決案。
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合勤控股集團旗下品牌，網路安全設備代表廠商「兆

勤科技」(Zyxel)是臺灣唯一通過 Common Criteria安全驗

證、連續 20年通過 ICSA資安產品認證及連續 16年勇奪

「臺灣精品獎」的網通設備大廠，亦是國內唯一結合網路安

全、人工智慧和雲管理解決方案的領導品牌。尤其是該公

司之 ZyWALL USG資安平台具備高安全性及高可靠性的資

訊傳輸設備，杜絕病毒入侵及達成嚴密保護客戶的各項交

易資訊，為客戶提供更嚴密的資安防線。

兆勤科技 2021 年分別於德國「Channel Excellence 

Awards 2021」 及 義 大 利「Channel Awards 2020」 榮 獲

「最佳中小企業網通供應商」(Best Networking Vendor for 

SMEs)；並且打入挪威最大電信業者挪威電信供應鏈，雙方

將攜手打造全球速度最快、規模最大的 5G FWA固網無線

接入網路。

全球近八成網路安全硬體平台均來自臺灣，而隨著資

通訊產品和應用程式檢測比例提高，資安日常營運監測需

求大幅成長，資安檢測、鑑識與顧問服務已成為我國資安

產業重點發展方向。以下為我國資安產業代表廠商：

資安設備一

我國代表企業
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網擎資訊 (Open�nd)成立至今已逾 23年，長期持

續致力於資訊與郵件安全領域相關技術研發，近年來主

要聚焦在智慧溝通、資安防護、雲端安全三大方向。網

擎資訊不僅結合人工智慧運用在資安防護上，另外也推

出 Open�nd Secure雲端資安服務，讓使用 O�ce 365、G 

Suite等各品牌郵件服務的企業，也能使用可靠、物超所

值、符合臺灣在地法規的資安服務。

網擎資訊榮獲 2020年政府共同供應契約雲端服務標

「雲端電子郵件 (EaaS, Email as a Service)」、「儲存雲」及

「雲端辦公生產力」評選三冠王！連續 5年獲得冠軍之殊

榮，也是唯一獲得評選委員青睞認可的雲端服務商。網擎

資訊不但通過 ISO27001認證，更達成 99.95% 以上的服務

層級協議 (SLA, Service Level Agreement)，在臺灣更已經累

積數百家的政府機關導入使用。

資安軟體二
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安華聯網是連網產品資安合規解決方案的國際領導廠

商，成立於 2014年，除具備國際級的實驗室外，協助科

技公司及設備製造商取得資安認證，從而使連網產品安全

地進入市場。安華聯網已成為臺灣唯一 Amazon Alexa語音

服務和 Prime Video資安檢測實驗室，以及亞洲唯一美國無

線通訊與網際網路協會 (CTIA)授權的資安檢測實驗室。此

外，安華聯網更自主開發自動化 AI資安合規產品，擁有多

國專利與國際獎項，可提供政府單位、IoT / IIoT設備商、

金融、電信、網通等產業客戶取得資安認證，並發掘潛在

的資安威脅與弱點，保障重要資訊或產品安全，符合資安

法規及產業標準的要求。安華聯網已連續蟬聯「網路安全

卓越獎」及「全球資安卓越獎」，2021年更贏得「亞洲最

佳資安公司金獎」、「風險與政策管理金獎」，以及亞洲唯一

經全球物聯網安全標準組織 ioXt聯盟授權資安檢測實驗室

的殊榮，提供客戶完善的物聯網資安合規國際認驗證服務。

供應鏈資安三
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杜浦數位安全 (TeamT5) 創立於 2014年，提供網路間諜威脅

情資研究、專業威脅鑑識產品與服務公司，協助產業對抗網路間

諜威脅。藉由團隊資安研究成果，提供客戶進階持續性威脅解決

方案，成員亦經常在世界頂尖資安會議發表最新最頂尖研究，包

含 Syscan、Code Gate、Black Hat、Code Blue、VXCON、Troopers

等，於威脅情資研究與資安先進技術領域擁有世界領先地位。

TeamT5專精於網路惡意入侵行為分析與追蹤，為目前國內頂尖

網路威脅情資研究機構。憑藉著豐富的網駭情資研究與世界級研

發團隊，杜浦致力於端點資安防護解決方案 (Endpoint Protection 

Solutions)的開發，除了提供高度機器學習能力 (Machine Learning)

與人工智慧 (AI)的惡意威脅鑑識分析平台 ThreatSonar外，也提供

各類資安事件處理與調查服務。

另一家資安科技新創，奧義智慧科技則是專注於人工智慧資

安防護，以資安科學家整合行為研究 x實務經驗 x鑑識數據，以

機器學習、深度學習、對抗式網路等複合式模型，數據化複製專

家大腦訓練 AI無人化調查為強項，並能主動發現並追蹤藏匿型和

高階駭客之行為軌跡，達到 24×7全天監控並大幅縮短調查和反

應時間。奧義智慧科技為臺灣市場在 AI資安與次世代 EDR的領

導品牌，獲得數十家來自 A級政府機關與各領域的領先企業所肯

定，並且入選美國國家標準暨技術研究院 (NIST)的 MITRE ATT&CK

評測計畫，此外，奧義智慧已在日本設立分公司，並於東南亞等

地區由海外代理商負責推廣產品，致力於將產品推向全世界。

資安新創四
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微軟已協助全球 120國 40萬名客戶維護資安，橫跨

中小企業至大企業，《財星》雜誌百大企業 (Fortune 100)

中已有 90家採用了 4種以上的微軟安全性、合規性、身分

辨識及管理解決方案。2020年，微軟在臺灣設立全球第六

個雲端資料中心，不僅擴大夥伴生態系合作及強化資安服

務，亦將臺灣打造成亞洲數位轉型中樞，並投資協助臺灣

廠商在資安技術能力之提升。

技術合作一

外商成功案例
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美國在臺協會 (AIT)與臺灣共同舉行首次的「大規模網

路攻防演練」(Cyber O�ensive and Defensive Exercises)，並

研擬在臺灣設立「國際網路安全卓越中心」(International 

Cybersecurity Center of Excellence)，以提供在臺灣及全印太

區域的公私部門進行網路安全、5G和新興資安標準等領域

的資安合作。

有鑑於臺灣具雄厚的資通訊實力、優秀的人才及完善

的資安產業環境，臺灣資安環境已受到美國、日本重視，

逐漸成為國際投資資安的首選及合作對象，例如 2019年日

本樂天集團在臺灣成立資安菁英部隊「Tiger Team」，而此

團隊未來將與樂天印度、日本、歐洲等資安團隊進行合作。

跨國合作二

網通大廠思科 (Cisco)與臺灣日辰資訊公司 2021年 3

月於臺灣成立「思科 DevNet資安人才培育中心」，以培

育國際級資安人才、扶植資安新創產業為目標。目前思科

DevNet平台及生態系統已累積超過 1,500種解決方案及上

百個能立即使用的程式碼。該平台將可協助廠商由網路硬

體管理，升級到具備軟體及產品開發等整合能力。未來思

科 DevNet平台將導入國際認證輔導能量，擴大培育資安

人才。

培育資安人才三

19



出版機關：經濟部投資業務處

地址：10047 臺北市中正區館前路 71 號 8 樓

電話： (02)2389-2111

版權所有  翻印必究

20




